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Contexte

McEliece a proposé en 1978 un systéme de chiffrement a clef publique [I3] reposant sur
la difficulté de décoder des codes correcteurs d’erreurs aléatoires. Il n’a pas été cassé en 40+
ans et c’est un candidat sérieux & une standardisation « post-quantique » par le gouvernement
ameéricain.

Le probléme sous-jascent (qui est NP-complet) est le suivant. On regoit en entrée :

— Une matrice aléatoire M de taille n x m a coefficients dans Fs.

— Un vecteur s € Fy™.

— Un poids maximal w € N.

Il faut trouver un vecteur xz € Fy™ tel que Mz = s et le poids de Hamming de x est inférieur
ou égal & w (ou alors déterminer qu’il n’en existe pas). L’apparition d’ordinateurs quantiques
efficaces ne semble pas permettre de conduire a des solutions efficaces pour résoudre ce probléme.
Sa difficulté peut donc servir pour établir la sécurité de mécanismes de signature ou de chiffrement
« post-quantiques ».

Le meilleur algorithme a ce jour est di & Alexander May et Ilya Ozerov en 2015 [12]. I
utilise de fagon cruciale une sous-routine qui résout le probléme des plus proches voisins (dans
un contexte booléen). Etant donné deux listes A et B contenant chacune N chaines de n bits, il
faut trouver toutes les paires (z,y) € A x B telles que la distance de Hamming entre x et y soit
inférieure & w (autrement dit le poids de a + b est inférieur a w). En fait, tous les algorithmes
modernes de décodage des codes linéaires aléatoires [14] [6] [, 5] 1T}, [3] se rameénent a la résolution
du probléme des plus proches voisins, mais de fagon implicite. May et Ozerov I'ont explicité.

Par ailleurs, le probléme de trouver une quasi-collision sur une fonction de hachage cryp-
tographique [I0] se raméne trés précisément a un cas particulier du probléme des plus proches
voisins, ot chaque élément des listes sont obtenus en évaluant une fonction de hachage.

Un algorithme naif peut résoudre le probléme des plus proches voisins en O (N 2) opérations.
Une autre technique simple, la méthode des « projections », améliore ceci, mais la complexité
dépend de w (elle est meilleure pour des valeurs faibles). Assez récemment, Alman [I] a proposé



un algorithme simplifié dont la complexité ne dépend pas de w. L’algorithme proposé par May-
Ozerov est une version raffinée de la méthode des projections, et sa complexité dépend de w.

Une idée alternative consiste a utiliser du locality-sensitive hashing, c’est-a-dire une famille
de fonctions de hachage qui affecte la méme empreinte & des éléments proches avec probabilité
non-négligeable [8]. Dans le cas booléen qui nous intéresse, ceci peut se faire avec 1’algorithme
de décodage d’un code de recouvrement (par exemple un code aléatoire de petite taille) ou d’un
code parfait.

Il semble donc manifeste que la technique algorithmique a utiliser pour réoudre le probléme
des plus proches voisins dépend du régime auquel appartient 'instance du probléme & résoudre
(w faible ou bien w élevé).

Tous les algorithmes pour le problémes des plus proches voisins utilisent d’'une maniére ou
d’une autre I'idée que si la paire de voisins recherchée est globalement proche, alors elle doit aussi
étre localement proches presque partout. Par exemple, 'idée générale commune aux algorithmes
qui reposent in fine sur 'idée des projections consiste & & « deviner » un ensemble de positions
ol la paire solution a une proportion élevée de bits & zéro. Ceci permet de filtrer les listes (« pro-
jeter »), donc de réduire significativement leur taille. On peut alors recommencer récursivement
ou basculer vers des techniques plus simples.

Objectifs de la thése

L’objectif de fond du projet de recherche doctoral consiste & améliorer les algorithmes de
décodage des codes linéaires aléatoires, et donc la cryptanalyse du chiffrement McEliece.

Presque toutes les techniques dont il est question ont été décrites sur le papier et n’ont pas été
utilisées dans les records de calcul qui ont été menés a bien [4, [7] dans le cadre de la cryptanalyse
du chiffrement McEliece. Elles n’ont parfois méme pas été implantées du tout et leur efficacité
pratique est inconnue. Leur potentiel pour améliorer en pratique 'efficacité des algorithmes de
décodage est en discussion. En plus, il y a parfois de gros facteurs constants et logarithmiques
cachés dans leur complexité.

Pour commencer, il serait intéressant de définir des « applications pratiques » raisonnables,
en lien avec la cryptanalyse du chiffrement McEliece, car cela donnerait un probléme pratique
sur lequel ces méthodes pourraient étre testées. Une possibilité consisterait & prendre n = 650,
N = 225 et w = 200. Ceci correspond en effet 4 un scénario réaliste d’utilisation dans le cadre
du décodage des codes linéaires aléatoires. Peut-on faire mieux que ’algorithme quadratique naif
dans ce cas-1a? Ou que la méthode des projections ?

Les facteurs cachés élevés dans la complexité théorique de 1'algorithme de May-Ozerov sont
peut-étre davantage une conséquence de la technique utilisée pour prouver sa complexité quun
phénomeéne inhérent a ’algorithme lui-méme ; comme 'algorithme n’a pas été implanté, on ne
peut pas trancher cette question expérimentalement. L’algorithme peut se formuler récursive-
ment, mais la preuve de sa complexité nécessite que 'arbre des appels récursifs soit de profondeur
constante ; il faut donc traiter un petit nombre de « gros paquets ». Mais on doit pouvoir se déba-
rasser de cette restriction, avec un raisonnement basé sur I'utilisation de processus stochastiques
classiques tels que les arbres de Galton-Watson.

Un premier objectif consiste donc & voir si on peut améliorer non seulement ’algorithme
lui-méme (en faisant beaucoup de « petits paquets ») mais aussi la preuve de la complexité (pour
en prouver une plus faible). On pourra aussi essayer de simplifier sa présentation.

Dans un deuxiéme temps, il faudrait vérifier ce que tous ces algorithmes donnent en pratique.
Il y a de nombreuses situations a explorer, mais la plus intéressante est celle du régime qui
apparait dans le décodage des codes linéaires aléatoires. En effet, déterminer si les algorithmes
sophistiqués sont uniquement des objets théoriques ou bien s’ils peuvent avoir une utilité pra-



tique serait intéressant du point de vue de ’étude de la sécurité du chiffrement McEliece. Cela
signifie qu’il faut essayer de les programmer en C de maniére un peu optimisée. N'importe quelle
implantation « haute-performance » nécessite un travail important. Ce projet de recherche doc-
toral, comme tout le reste de 'informatique, a donc nécessairement deux aspects : recherche et
ingénierie ; science et art.

Un troisiéme objectif se situe dans la remarque qu’on peut adapter les algorithmes de décodage
des codes linéaires aléatoire : on peut éventuellement accepter de payer un peu ici ou la plus
pour produire les instances les plus faciles possibles du probléme des plus proches voisins (dans
le « régime » le plus favorable). Ceci n’a jamais vraiment été étudié rigoureusement, et il y a des
compromis & explorer.

Enfin, le probléme des plus proches voisins peut se formuler de maniére plus générale dans
n’importe quel espace métrique (pas seulement avec des chaines de bits et la distance de Ham-
ming). 11 joue alors un role important dans des algorithmes de classification ou dans la recherche
de vecteurs courts dans les réseaux euclidiens, un autre probléme « post-quantique ». Il serait
intéressant de voir comment les techniques développées dans le cas booléen s’adaptent, ou pas,
aux cas plus généraux. La encore des applications en cryptanalyse sont possibles, notamment
dans le contexte des réseaux euclidiens (voir par exemple [2]).

Prérequis

Il va falloir manipuler la théorie des probabilités et faire un peu de développement logiciel
(gcc, make, git, etc.). Un certain goiit pour I’étude des algorithmes est nécessaire.
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